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  چيست فضاي سايبري

يا راهنما مشتق شده است. نخستين بار اين به معني سكاندار  Kybernetes واژه سايبر از لغت يوناني

در كتابي با عنوان  Norbert Wiener توسط رياضيداني به نام نوربرت وينر "سايبرنتيك"اصطلاح 

بكار برده شده است. سايبرنتيك علم  ١٩٤٨در سال  "سايبرنتيك و كنترل در ارتباط بين حيوان و ماشين"

  .انساني، ماشيني (و كامپيوتر ها) است هايمطالعه و كنترل مكانيزم ها در سيستم

نويسنده داستان علمي تخيلي  (William Gibson) را نخستين بار ويليام گيبسون "فضاي سايبر"واژه 
 .به كار برده است ١٩٨٤در سال  Neuromancer در كتاب نورومنسر

ترهاي به هم پيوسته است در بعد چيستي ، فضاي سايبر از ديدگاه سخت افزاري : شبكه اي جهاني از كامپيو

كه از طريق كانال هاي ارتباطي پرسرعت ،تارعنكبوتي را شكل داده كه سريعتر از مصنوعات ديگر انسان در 

حال گسترش است. اينترنت كه نمايشي از فضاي مجازي است ، بستري هيجان انگيزي را ايجاد نموده كه 

ارتباطات سريع، قابليت ارسال پيام ؛ ارائه سرويس هاي قابليت ارائه خدمات متنوع ، سريع و جذاب را دارد. 

 ارتباطي ؛ تبادل اطلاعات با فرمت هاي مختلف از خدمات متنوع اين ابر شبكه است.

فضاي سايبر مجموعه متنوعي است از سخت افزارها، نرم افزارها، شبكه ها، كاربران و هر آنچه در اين فضا 

  توليد شده و يا تبادل مي گردد. 

  فضاي مجازي

مفهوم فضاي مجازي در اصطلاح كه در واقع حاصل تكنولوژي غرب است ، واژه اي است كه در خلال دهه ي 

ارائه مي دهد چنين است :  فضاي مجازي تعريفي كه اكسفورد از .از طريق اينترنت كاربرد عمومي يافت ١٩٩٠
 .فضاي مجازي ،فضايي تئوري است كه ارتباطات كامپيوتري در آن رخ مي دهد

 هاي گوناگون رايانه اي در اندازه هاي متعدد و حتي رايانه شبكه كه فضاي مجازي گسترده جهاني اسـت
استفاده از سخت افزارها و نرم افزارهاي گوناگون و بـا قراردادهاي ارتباطي به يكديگر  با ،را هاي شخصي
  .وصل مي كند

شبكه اي از  كه فقط مجموعه اي از سخت افزار نيست،بلكه مجموعه اي از تعاريف نمادين است مجازي فضاي
فضاي مجازي به فضاي تعاملي اينترنت اطلاق مي .كندباورها را در چارچوب داد و ستد بيت رد و بدل مي

 .شود،كه در آن افراد دردرون آن با هويت هايي پنهان به مثابه پيام هايي بر صفحات رايانه حضور مي يابند

نكته اي كه در اينجا لازم به ذكر است اين است كه ، فضاي مجازي بر خلاف ظاهر نام گذاري آن حقيقتا 
گسترش فناوري هاي اينترنتي ودر دسترس .اتوجه به آثار آن يك دنياي حقيفي استبلكه ب مجازي نيست،

، يك مدل پنج سطح در فرانسه ٢٠١٠در سال بودن آن ، فضاي مجازي را شبيه ساز دنياي واقعي كرده است
 زبان،: استشده تشكيل اطلاعاتي اكتشافات بر مبتني ٔ◌ طراحي شد. طبق اين مدل، فضاي مجازي از پنج لايه

  ..دهدمي پيوند ارتباطي هايفناوري به را اطلاعات دنياي    اصلي مدل اين. غيره و اينترنت چاپ، نگارش،
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 .توان فضاي مجازي را مترادف با اينترنت دانست، اما اينترنت ابزار ورود به فضاي مجازي استمين

صورت و انتقال اطلاعات (به فضاي مجازي عبارت است از محيطي كه در آن برقراري ارتباطات، رؤيت
ها، عنوان خدمات به انسانهايي بهلمس) در ساختارها و قالبغيرقابل لمس و با اشغال اندكي از محيط قابل

  .شودطراحي و كنترل مي

 شده است:درواقع، در اين تعريف به سه ويژگي فضاي مجازي اشاره

 محيط است و نامحدود نيست؛  
 شود؛در قالب خدمات ارائه مي 

 شودخدمات و ارتباطات كنترل مي. 

 كه است چيزي همان آنچه امروز در فضاي نخبگاني كشور ما به عنوان فضاي مجازي شناخته مي شود

آنچه در فضاي عرفي كشور ما به عنوان فضاي  و است شده معرفي سايبري فضاي عنوان به غرب در
مجازي شناخته مي شود مفهوم محدودي از شبكه هاي اجتماعي عمدتاً هم برداشتي صرفاً با كاركردهاي 

 .است …رسانه اي از امثال تلگرام، توئيتر و اينستاگرام و 

واقعيت مجازي و فضاي سايبري و نهايتاً آنچه كه در غرب به معناي فضاي مجازي شناخته مي شود اعم از 
  .است

  فن آوري اطلاعات

ICT وارتباطاتاطلاعاتيافناوري)Technology& Communication  Information(  ،  بدون شك
هاي اجتماعي و اقتصادي بشريت به دنبال داشته و تاثير آن بر تحولات گسترده اي را در تمامي عرصه

اي است كه جهان امروز به سرعت در حال تبديل شدن به يك جامعه اطلاعاتي است. جوامع بشري بگونه
اي نقشي محوري و تعيين كننده جامعه اي كه در آن دانايي و ميزان دسترسي و استفاده مفيد از دانش، دار

  .است

توان گفت؛ فناوري عبارت است از گردآوري، سازماندهي، اما در تعريف فناوري اطلاعات و ارتباطات مي
اي و مخابرات ذخيره و نشر اطلاعات اعم از صوت، تصوير، متن يا عدد كه با استفاده از ابزار رايانه

 .صورت پذيرد

امنه وسيع كاربرد فناوري اطلاعات و ارتباطات در بخشهاي مختلف زندگي صرفنظر از تعاريف متنوع و د
بشري، دسترسي سريع به اطلاعات و انجام امور بدون در نظر گرفتن فواصل جغرافيايي و فارغ از 

  .ترين دستاورد اين فناوري استمحدوديتهاي زماني محوري
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  اجزاي فن آوري اطلاعات و ارتباطات

متشكل از چهار عنصر اصلي (انسان، سازوكار، ابزار، ساختار) است، به طوري كه در اين فناوري اطلاعات 
فناوري، اطلاعات از طريق زنجيره ارزشي كه از بهم پيوستن اين عناصر ايجاد مي شود جريان يافته و پيوسته 

 تعالي و تكامل سازمان را فراراه خود قرار مي دهد:

 
  انديشه، نوآوريانسان: منابع انساني، مفاهيم و  ) ١

  سازو كار: قوانين، مقررات و روشها، سازوكارهاي بهبود و رشد، سازوكارهاي ارزش گذاري و مالي ) ٢

  ابزار: نرم افزار، سخت افزار، شبكه و ارتباطات ) ٣

  ساختار: سازماني، فراسازماني مرتبط، جهاني ) ٤
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  فن آوري اطلاعات در سازمانها

اطلاعات) در سازمانها تغييرات بنيادين را در كليه زمينه ها كار گيري تكنولوژي اطلاعات (فناوري ب
دهد. همانطوريكه امروزه دنيا را نمي توان بدون صنعت برق در نظر گرفت دنياي امروز را نويد مي

  .نيز نمي توان بدون فناوري اطلاعات و ارتباطات تصور كرد

اطلاعات را ممكن ساخته است. در جهان امروز تكنولوژي اطلاعات امكان سودمندي و كارآمدي 
هاي بكارگيري تكنولوژي اطلاعات (فناوري اطلاعات)، تحول گسترده اي را در امور اداري و سيستم

اطلاعاتي باعث شده است، طوريكه امكان انتقال الكترونيكي داده ها ، مدارك، اسناد و مكاتبات مختلف 
  .شده استاز طريق كامپيوتر و خطوط ارتباطات مخابراتي فراهم

از ويژگيهاي اساسي عصر حاضر، اطلاعات و تبديل آن به دانش است . چنين ويژگي تاثير زيادي روي 
نهادهاي اجتماعي و اقتصادي جوامع خواهد گذاشت . نهادهاي اجتماعي بايد بر اساس آن تجديد بنا و 

  .تغيير ساختار دهند

وانايي سازمان را افزايش مي دهد با اين گفته مي شود كه تكنولوژي اطلاعات (فناوري اطلاعات) ت
  .وجود چنين پيشرفتهايي اغلب سبب بهبود عملكرد مالي سازمانها نمي شود

محورهاي سه گانه كه در بكارگيري فناوري اطلاعات در سازمانها مورد توجه است شامل : مردم ، زير 
  .ساخت و كاربردها است

  



7 
 

 

 جنگ سايبري چيست؟

ها، دولت ها و شهروندان اشاره دارد كه موجب از تكنولوژي در جهت حمله به ملت جنگ سايبري به استفاده
، به معني   (Cyber War)در اصل جنگ سايبري يا رايا جنگ  .خساراتي همچون جنگ تسليحاتي مي شود

كارهاي استفاده از كامپيوتر ها و فضاي تبادل اطلاعات به عنوان يك اسلحه و يا به عنوان ابزاري براي انجام 
 خشونت بار جهت ترساندن، تغيير عقيده و يا نابودي يك گروه يا كشور مي باشد. 

 در جنگ سايبر از شبكه هاي كامپيوتري به عنوان بستر انجام اين اعمال خرابكارانه استفاده مي شود.

هايي از مجموعهجنگ اطلاعاتي طبقه يا «دهد: ، با نگرشي كلي تعريف زير را ارئه مي١٩٩٩مگان برنز در سال 
آوري، انتقال، حفاظت، ممانعت از دسترسي، ايجاد اغتشاش و افت كيفيت در اطلاعات ها شامل جمعتكنيك

است كه از طريق آن، يكي از طرفين درگير بر دشمنان خود به مزيتي چشمگير دست يافته و آن را حفظ 

 «.كندمي

ضمن وفادار ماندن به تعريف كاملاً نظامي از جنگ اطلاعاتي هفت شكل گوناگون جنگ  مارتين ليبيكي

 :بردام مياطلاعاتي را به شرح زير ن

 جنگ فرماندهي و كنترل كه هدف آن قطع كردن سر دشمن، يعني از بين بردن مغز متفكر دشمن است. 

 هايي است كه جنگ بر پايه اطلاعات كه متشكل از طراحي، حفاظت و ممانعت از دسترسي به سيستم

 .براي برتري بر فضاي نبرد در جستجوي دانش كافي هستند

 راديوئي، الكترونيك، يا رمزنگاري هايجنگ الكترونيك تكنيك. 

 ها و دشمنان استفاده طرفجنگ رواني كه در آن از اطلاعات براي تغيير ذهنيت و طرز فكر دوستان، بي

 .شودمي

 شوداي حمله ميهاي رايانهجنگ هكرها كه در آن به سيستم. 

 عات با هدف كسب برتري جنگ اطلاعاتي اقتصادي ايجاد مانع در برابر اطلاعات يا تسهيل جريان اطلا

 .اقتصادي

 گانه بالاجنگ سايبري تركيبي از همه موارد شش. 

 سايبرجنگ  هاي ويژگي

 سايبر فضاي بودن مرز بدون ) ١

 و يا حمله جرم هزينه كاهش ) ٢

 جسمي هاي آسيب بدون ، مالي خسارات آوردن وارد امكان ) ٣

 تروريستي اقدامات براي نياز مورد عوامل و امكانات راحت تامين ) ٤

 ها شكست ماندن مكتوم موفقيت، جهاني انعكاس ) 5

  بالا اطمينان ضريب با جهان سراسر در اي لحظه هماهنگي امكان ) 6

 جهان سراسر از  حاميان جذب يارگيري و  امكان ) 7
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  دلايل اصلي تغئير ماهيت جنگ ها

 كاهش تلفات انساني(پيروزي بدون خونريزي) ) ١

 كاهش هزينه هاي جنگي ) ٢

 كاهش زمان عمليات ها  ) ٣

 بخشي بيشتراثر  ) ٤

 ابعاد گسترده تر( نظامي، اقتصادي، اجتماعي، سياسي، صنعتي و.... ) ) 5

 امكان بكارگيري از همه مولفه هاي قدرت ) 6

 ريسك كم ) 7

 قدرت زياد در كنترل احساسات  ) ٨

 
  تهديدات سايبري

ها، وظايف، سامانه هاي سايبري يا پرسنل هر رويداد يا واقعه با قابليت وارد نمودن ضربه به ماموريت
واسطه يك سامانه اطلاعاتي، از طريق دسترسي غيرمجاز، تخريب، افشاء، تغيير اطلاعات، دستگاه به 

 .  را تهديد سايبري گويند ممانعت يا اختلال در ارائه خدمت

  سه مشخصه تهديد سايبري

طبيعت تهديد راهبردي در فضاي سايبري همانند خود فضاي سايبري گسترده است. هر بخشي  گستردگي:
از جهان كه وابسته به فضاي (حوزه ) سايبر باشد حداقل به صورت بالقوه در خطر قرار دارد. بنابراين 

اي كشورها با فعاليت هاي خصمانه اي روبرو هستند كه مي تواند تهديد كننده يكپارچگي زيرساخت ه
حياتي آنها باشد و به عنوان مثال سامانه هاي مالي  را از پايداري خارج سازد و به سارقان مالكيت معنوي 
امكان سرقت بدهد و يا به هر روش مهم ديگر توانايي كشورها براي اتكاء بر فناوري در جهت نيل به اهداف 

  مهم امنيت ملي آنها را تحليل ببرد. 

يكپارچگي اطلاعات و امنيت در فضاي سايبري عميقاً در حوزه سايبر نهفته مي  تهديدات مربوط بهنهفتگي: 
باشند. اين تهديدات ناشي از آسيب پذيري هاي بالقوه موجود يا قرار داده شده در سيستم هاي عامل نرم 

ل به افزاري پيچيده و هم ناشي از سخت افزارهاي بالقوه معيوب يا ناقص مي باشند. لفظ نهفته به اين دلي
كار مي رود كه تهديد بالقوه ويژگي ذاتي فضاي سايبري بوده و لذا هرگز نمي توان آن را بطور كامل كشف و 

  آشكار نمود. اين تهديدات گاهي در حين عبور كالاها از زنجيره تأمين در آنها تعبيه مي شوند.

ابكار با سازماندهي مناسب، تهديدات در فضاي سايبري متنوع مي باشند. گروه هاي جنايتكار و خرتنوع: 
سازمانهاي مستقل مديريتي و هكري از هر ماركي در صحنه حضور دارند. هر كدام از اين عاملان خرابكاري 

 نوع مجزايي از تهديد را تحميل مي كنند كه نياز به پاسخ هاي مختص به خود را دارد.
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  منابع تهديد سايبري

 توصيف منبع تهديد

  كشورهاي 
 خارجي

ي مخود از ابزار سايبري استفاده سرويس هاي اطلاعاتي كشورهاي خارجي براي انجام بخشي از فعاليت هاي جمع آوري اطلاعات و جاسوسي 
 كنند. در سطح جهان موارد متعددي از اين دست براي سوء استفاده و تخريب زيرساخت هاي اطلاعاتي كشورها شامل اينترنت، شبكه هاي

 اطلاعاتي، سامانه هاي رايانه اي و پردازشگرها و كنترل كننده هاي نهفته در صنايع حياتي مشاهده شده است.

 به طور روزافزون تهاجمات سايبري اين گروه ها كه به منظور كسب درآمد به سامانه هاي سايبري حمله مي برند رو به افزايش است. هاي خرابكارگروه 

 هكرها
ر است به هكرها گاهي اوقات براي اظهار وجود خود وارد شبكه مي شوند. در شرايط فعلي نفوذ به شبكه ها با حداقل دانش و مهارت امكان پذي

  اين طريق كه آنها برنامه ها و پروتكل هاي لازم را اينترنت دريافت نموده و همان ها را بر عليه سايت هاي ديگر بكار مي برند.

  هكرهاي 
 سازمان يافته

مولاً ميزبان حملات داراي انگيزه سياسي به صفحات وب مورد نياز عموم مردم يا ميزبان هاي پست الكترونيك هكتيويسم نام دارد. اين افراد مع 
 د.هاي پست الكترونيك را با افزايش بار مواجه نموده و با نفوذ به سايت هاي شبكه وب پيام هاي سياسي خود را اعلام مي نماين

 عوامل ناراضي داخلي

ابل توجهي عوامل ناراضي داخلي كه از درون سازمان كار مي كنند منبع اصلي جرايم رايانه اي هستند و اين دسته از عوامل لازم نيست دانش ق
به به در خصوص تهاجمات رايانه اي داشته باشند زيرا اطلاع آنها از سيستم مورد هدف غالباً امكان دسترسي نامحدود براي وارد كردن ضر

 و يا سرقت اطلاعات سازمان را فراهم مي سازد. تهديد عوامل داخلي شامل كاركنان پيمان كاران نيز مي شود.   سامانه

 تروريستها

وارد  تروريست ها به دنبال تخريب، ناتوان سازي و يا بهره برداري بدخواهانه از زيرساخت هاي حياتي به منظور تهديد كردن امنيت ملي،
 ضعيف اقتصاد كشور و تخريب روحيه و اعتماد عمومي مي باشد.آوردن خسارات سنگين، ت
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  تنوع حملات سايبري

 هاي مختلف و از راه دور(مكالمات، ديتا، تصوير) به روش، صورت عام استراق سمع به 

 جاسوسي از راه دور و از طريق بستر شبكه 

 رساني به صدا و سيما رساني مانند قطع سيگنالهاي اطلاع اختلال يا قطع شبكه 

 هاي ارتباطات تلفني داخل و يا خارج از كشور (شهري، بين شهري، قطع كامل يا اختلال در شبكه
 الملل، موبايل)بين

 ها، سدها، مراكز ها، نيروگاهها، پالايشگاههاي مراكز مختلف خدماتي از قبيل: بانكاختلال در شبكه
 …هاي توزيع برق و آب ونقل و ترافيك، شبكههاي حمل و صنعتي، مراكز كنترلي، شبكه

 با استفاده  …ها وها، نيروگاهرساني به تاسيسات صنعتي كشور از قبيل پالايشگاهانهدام و يا آسيب
 از نفوذ در سيستم هاي كنترلي اين تاسيسات

 هاي هكري و سربازگيري الكترونيكي عضويت غيرارادي سرورها و رايانه هاي كشور در گروه
 وم به بات نت جهت سازماندهي و مشاركت غيرارادي در حملات سايبري موس

 ها هاي شبكه جهاني اينترنت به بهانه تحريمممانعت از استفاده برخي سرويس 

 قطع ارتباط با سامانه ميزبانيHosting(مراكز داده در مواقع حساس) 

 حمله سايبري به مراكز نگهداري داده اعم از بومي و غير بومي 

 هاي اطلاعاتي مختلف از قبيل دسترسي غير قانوني به بانك اطلاعاتي دسترسي غير مجاز به بانك
 سازمان ثبت احوال كشور 

  ورود غير قانوني به حريم خصوصي افراد و امكان ايجاد مشكلات مختلف براي زندگي مردم 

 ارائه خدمات به مردم هاي متعلق به سازمان ها ، نهادها به منظور جلوگيري ازحمله به وب سايت 

  انواع حملات از نظر تاثير در ارتباط

 :)Passive( غيرفعاليا  حملات خاموش

اين حملات شامل فعاليت هايي مي شوند كه در آنها بدون انجام هرگونه فعاليت ظاهري يا ايجاد تغييرات در  
  مانند: .سيستم هاي آسيب پذير، به آنها نفوذ شده و منجر به سوء استفاده از منابع سيستم مي گردد

 )Release of message contentافشاي پيام (

 Traffic analysis)تحليل ترافيك (
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  ): Activeحملات فعال (

اين حملات، حملاتي هستند كه به سيستم هاي رايانه اي زيرساخت هاي حياتي نفوذ مي كنند و ميتوانند 
از اهداف آنها  .اطلاعات حساس را دستكاري كنند و باعث بروز حوادث و فجايع ملي و جبران ناپذير گردند

و همچنين ايجاد وحشت و ترس  ... خدماتي عمومي مثل شبكه برق، گاز ومي توان، از كار انداختن شبكه هاي 
  مانند: .در جامعه و كاهش ميزان اعتماد به دولت و نظام را برشمرد

 )Masqueradeجعل هويت (

 )Replayارسال دوباره پيام (

 )Modification of messageتغيير پيام (

  )DOS –ervice Sf oenial Dمنع سرويس (

  

  حملات غيرفعالنمونه 

  

 

  

  

  

 شنود

 افشاء  اطلاعات
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  نمونه حملات فعال

  

 

 

  

  

  

 جعل هويت

 پاسخ

 دستكاري داده ها

 جعل هويت

 انكار

 رخنه
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  انواع ابزارها و روشهاي حملات سايبري

  )malicious software( :افزارهابد

 را بدافزارها خود خاص اعمال و ميشوند كاربر سيستم وارد مخفيانه به صورت كه هستند نيتي بد ابزارهاي
 را كاربر معمولاً آنكه علت به و آورند بار به خساراتي است ممكن كه ميدهند انجام قرباني داده هاي روي
 معرفي براي عموميواژه اي  Malwareمشهورند.  نام اين به مي آورند، به وجود خسارتي مي دهند يا آزار

  .است ... و تروآ جاسوسي، ابزارهاي كرم ها، ويروس ها، انواع

 :  (Virus)ويروس

در  يعنيد، ويروس برنامه يا كد(اسكريپت) بسيار كوچكي است كه بر روي برنامه هاي بزرگتر سوار مي شو
بين كد هاي اصلي يا فايل هاي اصلي بك برنامه ديگر كه معمولا پر كاربرد مي باشد قرار مي گيرد و به 

برنامه اصلي خود را وارد سيستم رايانه اي شخص قرباني مي كند و هنگام اجراي برنامه به محض نصب 
  .طور خود كار اجرا مي شود و شروع به تخريب (كارهايي كه نويسنده ويروس از آن خواسته) مي كنند

  : (Worm)كرم اينترنتي 

است به صورت خودكار در شبكه ها يك كرم در واقع كد خرابكاري است كه خود را انتشار مي دهد و قادر 
يك كرم مي تواند دست به اعمال مضري مانند مصرف پهناي باند شبكه يا مصرف منابع  .گسترش پيدا كند

برخي از كرم ها مي توانند بدون مداخله كاربر  .محلي سيستم بزند و منجر به حملات انكار سرويس شود
از كرم ها نياز دارند كاربر آنها را مستقيماً اجرا كرده تا اجرا شده و گسترش پيدا كنند در حالي كه برخي 

كرم ها علاوه بر تكرار خود قادرند يك عمليات خرابكارانه را نيز بر سيستم  .بتوانند گسترش پيدا كنند
  قرباني اعمال كنند.

  : (Trojan) اسب تروا

از برنامه ها در ظاهر برنامه هايي  اين نوع .گونه ديگر از برنامه هاي مخرب اسب تروا يا همان تروجان است
مفيد و بي ضرر هستند ولي در اصل كار اين برنامه ها تخريب و دزدي اطلاعات است. تروجان مي تواند از 

طريق ايميل و يا سايت هاي گول زننده انتقال يابد از اين نوع مخرب بيشتر براي دزيدن كلمه عبور ايميل ها 
باني به صورت عكس و يا برنامه هاي گول زننده مانند كرك نرم افزار استفاده مي شود كه براي فرد قر

  فرستاده مي شود.

: SYSTEM MONITOR 

سيستم مانيتور برنامه اي خاص است كه براي كنترل فعاليت كاربران استفاده مي شود اين گونه برنامه ها 
سط صفحه كليد تايپ شده را جمع مي توانند اطلاعاتي از قبيل آدرس ايميل و كلمات عبور و كلماتي كه تو

اين نوع از برنامه ها حتي مي توانند از فعاليت هاي كاربران عكس برداري كنند و به يك ايميل  .آوري كنند
  خاص ارسال كنند.
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BACK DOOR: 

به زبان ساده تر از در پشتي وارد شدن .اين نوع از برنامه ها كه يك هكر بر روي يك سيستم اجرا كرده و 
  براي نفوذ مجدد باز مي كند. راه را

TRACE: 

يك نوع ديگر از برنامه ها تريس مي باشند اين گونه از برنامه ها مي توانند به صورت هاي مختلف اعمال 
تخريب را انجام دهند به صورتي كه مي توانند وارد محيط ريجستري شده و يا در حافظه رم و يا درون 

  يك برنامه تركيب كرده و اعمال تخريب را انجام دهند.ديسكت ها مقيم شوند و حتي خود را با 

: SPY 

ناميده مي شود كه اين نوع از  يا جاسوس هر برنامه اي كه بصورت مخفيانه وارد سيستم شود اسپاي
  مخرب ها كلمه عبور ايميل و آي دي و حتي كارت هاي اعتباري را براي فرد هكر ارسال مي كنند.

   Ransomware:افزارباج 

تلفن  –لپ تاپ  –باج افزارها نوعي از بدافزارهاي مخرب هستند كه به سيستم هاي رايانه اي ( كامپيوتر 
قرباني حمله كرده و دسترسي كاربر به اطلاعاتش را از بين ميبرند و در ازاي باز كردن ) …همراه و 

دسترسي درخواست پرداخت مبلغ به حساب طراح باج افزار ميكنند. نفوذگر از طريق ارسال ايميل يا پيام 
وطه باعث كاربر را تشويق به كليك روي لينك خاصي ميكند كه كاربر غافل از آن با كليك روي لينك مرب

ميشود باج افزار پنهان در لينك، به سيستم يا تلفن همراه وارد شده و باعث سوء استفاده از اطلاعات يا از 
 بين رفتن آنها شود.

بطور معمول زماني كه سيستمي به باج افزار آلوده شود قرباني راهي جز فرمت سيستم ( كه باعث از بين 
  از باج گيرنده، ندارد. رفتن تمامي اطلاعات ميشود) و يا اطاعت
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  مراحل هفت گانه حملات سايبري:

ها، احتياج به اي نيستند. به همين دليل دفاع در برابر آنمرحلهامروزه حملات سايبري، فقط يك حادثه مجزا و تك
كنند و در هر دسته، تقسيم مي 7ها را به سايبري داراي مراحلي است كه آن هاي سايبري دارد. حملاتمهارت

 .مرحله بايد دفاع متناسب با آن صورت بگيرد تا بتوانيم دفاع فعال سايبري را انجام داده باشيم

دهد. معمولاً در اين مرحله، هكرها به دنبال بازشناسي: در اين مرحله دشمن، اهداف خود را تشخيص مي ) ١

 .ها هستندپذيرييافتن آسيب

 .كندي خود را انتخاب ميمرحله، دشمن ابزار حملهمسلح شدن: در اين  ) ٢

 .دهدارسال: دشمن در اين مرحله، بدافزار يا هرگونه ابزار ديگر را به هدف موردنظر، انتقال مي ) ٣

محض انجام هرگونه اقدامي، به كار انداختن: در اين مرحله، ابزار موردنظر هكر، در كمين قرباني است تا به ) ٤

 .به هدف هجوم آورد

 .كندقرار: بدافزار يا هر ابزار ديگري، در اين مرحله، خود را از در سيستم وي، مخفي مياست ) 5

هاي فني است كه هاي كنترل و فرماندهي شامل سرورها و ساير زيرساختكنترل و فرماندهي: زيرساخت ) 6

 .رودبراي كنترل بدافزار به كار مي

پوشاند و انتظارات هكر را ي عمل ميف وي، جامهانجام مأموريت: در نهايت ابزار موردنظر هكر، به اهدا ) 7
 .كندبرآورده مي

  

  امنيت شبكه هاي كامپيوتري

  امنيت چيست؟

امنيت يك مفهوم آشنا و قابل شناخت براي تمام جوامع بشري از جوامع آغازين همانند قبايل كوچك گرفته 
تهديد يا حمله يا آمادگي براي حالت فراغت نسبي از بوده و    تا امپراتوري هاي بزرگ جهان باستان

. حفاظت از آنچه براي ما ارزشمند استبعبارتي امنيت يعني :  .رويارويي با هر تهديد و حمله را گويند
 .غير عمديو  در برابر حملات عمدي حفاظت

  

  امنيت اطلاعات

هاي فعاليتهاي اطلاعاتي از يعني حفاظت اطلاعات و سيستم )Information Security (امنيت اطلاعات
ها عبارتند از دسترسي، استفاده، افشاء، خواندن، نسخه برداري يا ضبط، خراب كردن، غيرمجاز. اين فعاليت

  .تغيير، دستكاري
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  قواعد امنيت اطلاعات

 اين بدين معني است كه اطلاعات تنها توسط كساني كه مجوز دسترسي به آن را دارند ديده يا : محرمانگي
 .گيرندميمورد استفاده قرار 

 اين بدين معني است كه انجام هرگونه تغييرات بر روي اطلاعات توسط كاربرِ غيرمجاز، غيرممكن : جامعيت
شوند خواهد بود (يا در پائين ترين سطح، شناسايي خواهد شد) و تغييراتي كه توسط كاربران مجاز انجام مي

 .پيگيري خواهند شد

 تواند به اطلاعات دسترسي بر مجاز هرگاه كه نياز داشته باشد مياين بدين معني است كه كار: پذيريدسترس
 .داشته باشد

  امنيت اطلاعات در گذشته :

 نگهداري اطلاعات در قفسه هاي قفل دار

 نگهداري قفسه ها در مكانهاي امن

 استفاده از نگهبان

 استفاده از سيستمهاي نظارت

  به طور كلي: روشهاي فيزيكي و مديريتي

 

  اطلاعات نوين:امنيت 

 نگهداري اطلاعات در كامپيوتر

 شبكه ها يبرقراري امنيت در كامپيوترها 

 كامپيوترها بين شبكه اي برقراري ارتباطات 
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  اقدامات اوليه امنيت اطلاعات:

 جلوگيري از خسارت: به منظور  ) Prevention پيشگيري ( ) ١

و  هويت دشمن، تشخيص  خسارت ميزان ) Detection تشخيص (: شامل ) Trackingرديابي ( ) ٢
 كيفيت حمله (زمان، مكان، دلايل حمله، نقاط ضعف ...)تشخيص 

جلوگيري از و همچنين تقويت ساختار جهت  بازيابي و جبران خسارت: يعني  ) Reaction واكنش ( ) ٣
 حملات مجدد

  مفاهيم اوليه امنيت اطلاعات :

 :عملي كه امنيت اطلاعات سازمان را نقض كند )Security Attackحمله امنيتي (

 : تعيين مي كند كه از جنبه امنيتي چه كارهايي مجاز يا غير مجازند.)Security Policyسياست امنيتي(

: روشي براي تشخيص، جلوگيري و بازيابي حملات، درواقع  )Security Mechanismمكانيزم امنيتي(
 يكي از روشهاي پياده سازي يك سياست امنيتي

  :سرويسهاي تضمين كننده با استفاده از مكانيزمهاي امنيتي )Security Serviceسرويس امنيتي(

Hack :كنكاش به منظور كشف حقايق و نحوه كار سيستم 

Attack : سيستم ديگرانتلاش براي نفوذ به  
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  انواع هكر

  : گروه نفوذگران كلاه سفيد

اي انجام ندهد را يك هكر كلاه كسي كه بتواند از سد موانع امنيتي يك شبكه بگذرد اما اقدام خرابكارانههر 
هاي امنيتي شبكه را پيدا كرده و به اي هستند كه چالهخوانند كه در حقيقت متخصصين شبكهسفيد مي

 دهند. مسئولان گزارش مي

  :گروه نفوذگران كلاه سياه

رد رايانه قرباني خود شده و به دستبرد اطلاعات و يا جاسوسي كردن و يا پخش اشخاصي هستند كه وا 
 پردازند.كردن بدافزار و غيره مي

  : گروه نفوذگران كلاه خاكستري

 شوند.اشخاصي هستند كه حد وسط دو تعريف بالا مي

  : گروه نفوذگران كلاه صورتي

 كنند.اقدام مي ديگرانافزار خرابكارانه به آزار و اذيت هاي كم سوادي هستند كه با چند نرماين افراد آدم

 گروه نفوذگران كلاه قرمز:

ستري ها ميان كلاه د ضع آنها هم مانند كلاه خاك ر مورد هكرهاي كلاه قرمز هم مي توان گفت در واقع مو
ست. آن شفاف ني شخص و  سياه ها م سازمان ها و وزارت خانه ها و مجموعه سفيدها و  سطح  ها معمولا در 

 هاي حساس دست به عمليات هك مي زنند و به طور كلي به دنبال اطلاعات حساس و فوق سري مي باشند.

 گروه نفوذگران كلاه آبي:

ــركت ما ــط ش ــده توس ــطلاح به كار گرفته ش ــافت براي مجموعه اي از يواژه كلاه آبي اولين بار از اص كروس
صولات خود مورد بهره برداري قرار گرفت. يك هكر كلاه آبي  صوص مح ضيحات امنيتي در خ شدارها و تو ه
به فردي گفته مي شود كه خارج از محدوده مشاوران امنيتي قرار گرفته و وظيفه وي آزمون و تست باگ هاي 

شد. بدين ترتيب سط كاربران مي با ستفاده آن تو ستم قبل از ارائه و ا سي فعاليت وي را مي توان به  احتمالي 
عنوان يكي از مراحل توسعه سيستم جهت رفع و برطرف سازي باگ هاي احتمالي سيستم هاي اطلاعاتي در 

 نظر گرفت.

 هك تيويست:

ست ست. هكتيوي سم (فعاليت اجتماعي) بوجود آمده ا شده از تلفيق دو كلمه هك و اكتيوي ها واژه بكارگرفته 
  م و تبليغ عقايد مذهبي، سياسي، اجتماعي و غيره خود دست به اين عمل هكرهايي هستند كه براي اعلا
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ميزنند. نتايج هك اين دسته از هكرها معمولا با تغيير صفحه اول يك سايت مخالف به شعار دلخواه خود و يا 
 از دسترس خارج كردن آن همراه است.

 فريكر:

ــان نفوذ به خطوط تلفن براي برقراري  ــتند كه كارش ــين حوزه ارتباطات هس ــص اين نوع هكرها معمولا متخص
تماس مجاني و يا استراق سمع است. در گذشته برقراري تماس هاي راه دور از طريق اينترنت و خطوط تلفني 

ــبكه  ــل به ش ــكل گيري اين نوع هكرها مي شــد، ولي امروزه (VOIP )متص با توجه به افزايش  كمتر موجب ش
 پهناي باند اينترنت حملات از اين قبيل به وفور در كشور خودمان نيز ديده مي شود.

 تفاوت هكر و كراكر: 

مصطلح در دنياي امنيت اطلاعات كه ممكن است در برخي از موقعيت ها به هاي واژه  ازديگريك در اينجا به 
اشاره مي كنيم. در  (Cracker)جاي كلمه هكر و يا در كنار آن مورد استفاده قرار گيرد، با عنوان كراكر يا كركر 

ه دنبال واقع تفاوت دو واژه هكر و كركر به صورت كلان اين گونه توضيح داده مي شود كه هكرها معمولا ب
رخنه هاي امنيتي هستند و در بسياري از موارد حتي ممكن است به سيستم آسيب وارد نكنند. آنها معمولا از 

دانش نسبتا مناسبي در زمينه امنيت (در حوزه هاي مختلف برنامه نويسي، شبكه و غيره) برخوردار هستند. اما 
استفاده مي كنيم كه در آن فرد مهاجم درصدد نفوذ به  وقتي از كلمه كركر استفاده مي كنيم، در واقع از ماهيتي

سيستم و دستيابي به دسترسي هاي غيرمجاز است. مهم ترين مشخصه كركر اقدام به تخريب كنترل هاي 
  امنيتي و يا حتي سيستم مورد هدف مي باشد كه مي تواند تمايز اصلي آن از هكر درنظر گرفته شود.

  لاعات:دلايل دشواري برقراري امنيت اط

 افزايش پيچيدگي و تهديد امنيت بدليل تكامل پروتكلها

  ميشود. امنيت: قرباني افزايش كارايي و مقياس پذيري

 .ميباشدامنيت بالا: هزينه بر

 .است در برابر انجام كار كاربران عادي يامنيت به عنوان مانع

 و همچنين  ابزارهاي دور زدن امنيتدر اختيار بودن اطلاعات و بدليل  عدم پيروي از سياستهاي امنيتي

 براي افراد داخل و خارج سيستم. مبارزه و لذت بردن از دور زدن امنيت

سبب بروز مشكلاتي درزمان  عدم در نظر گرفتن ملاحظات امنيتي در طراحي هاي اوليه سيستمها و شبكه ها
  پياده سازي ساختارهاي امنيتي ميگردد.
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  آسيب پذيري چيست؟

سازي آن هاي داخلي يا پيادههاي امنيتي يا كنترلپذيري، به ضعف موجود در داخل يك سرمايه، رويهآسيب
  گردد. شدن توسط يك تهديد خارجي را داشته باشد، اطلاق ميبرداري يا فعالسرمايه، كه قابليت بهره

  

  منشاء آسيب پذيري هاي سايبري:

 سامانه سايبري موردنظرضعف موجود در فناوري مورد استفاده در  ) ١

 سازي ( توليد) سامانه سايبري موردنظر ضعف پياده ) ٢

 برداري از سامانه سايبري موردنظرضعف تنظيمات و بهره ) ٣
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  ابزارهاي امنيت شبكه

 چيست؟ Anti-Malwareضد بد افزار 

شناسايي قرار داده و ها را مورد هاي مخرب به دستگاه جلوگيري كرده، يا آننرم افزاري كه از ورود برنامه

 انواع آن عبارتند از:كند.پاكسازي مي

 آنتي ويروس •

 آنتي ورم •

 آنتي تروجان •

 آنتي اسپاي •

• ... 

 آنتي باج افزار •

 چيست؟ )ديوار آتش (فرهنگستان : بارو يا تار بارو

يا شبكه  ديوار آتش مجموعه سخت افزاري و نرم افزاري است كه از دستيابي غير مجاز به يك سيستم رايانه اي و

جلوگيري مي كند. در اصطلاح فايروال سيستمي است كه شبكه و يا كامپيوتر شخصي شما را در مقابل نفوذ 

از ديوار آتش امكان  استفاده با هاي مخرب و حملات هكرها محافظت كند.هاي غيرمجاز، ترافيكمهاجمين، دسترسي

ها و سطح هاي دسترسي نيز قابل تعريف براي افراد و ارسال و يا دريافت اطلاعات محدود مي شود. همچنين درگاه 

 انواع ديوار آتش عبارتند از: يا نرم افزارهاي مشخصي خواهند بود.

 Network firewallsفايروال هاي شبكه  •

 Next-generation firewallsفايروال هاي نسل جديد  •

 Web application firewallsفايروال هاي برنامه تحت وب  •

 Database firewallsپايگاه داده فايروال هاي  •

 UTMمديريت يكپارچه تهديد ها  •

 Cloud firewallsفايروالهاي ابري  •

 ISFWفايروال هاي تقسيم شبكه  •
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VPN   چيست؟ 

VPN  شما را به جاي وارد كردن مستقيم به فضاي شلوغ و ناامن اينترنت به يك شبكه خصوصي از اينترنت كه

به جايي كه اصلا معلق  پي،يابي شما را بر اساس آيها مكانVPNكند. فقط محدود به خودتان است، متصل مي
تان را در فضاي اينترنت يد امنيتتوانكنند. از همين طريق است كه شما خودتان ميبه شما نيست، انتخاب مي

ها، ريموت كردن كارمندان يك كمپاني به شبكه خصوصي اداره بوده؛ VPNتامين كنيد. يكي ديگر از كاربردهاي 
 !حتي اگر به صورت فيزيكي در اداره حضور نداشته باشند

WAF چيست؟ 

WAF  ياWeb Application firewall  با فيلتر كردن و نظارت بر ترافيكHTTP  بين يك برنامه وب و
اينترنت به محافظت از برنامه هاي وب كمك مي كند. اين برنامه به طور معمول از برنامه هاي وب در برابر 

و   cross-site forgery  ،cross-site-scripting (XSS)  ،file inclusion  ،SQL injection   : حملاتي مانند 
 .ساير موارد محافظت مي كند

Honeypot   چيست؟ 

سيستمي است كه در شبكه سازمان قرار مي گيرد، اما براي كاربران آن شبكه هيچ كاربردي   Honeypot يك
ندارد و در حقيقت هيچ يك از اعضاي سازمان حق برقراري هيچگونه ارتباطي با اين سيستم را ندارند. اين 

ي نفوذ به يك شبكه هميشه به دنبال سيستم داراي يك سري ضعفهاي امنيتي است. از آنجاييكه مهاجمان برا
سيستمهاي داراي ضعف مي گردند، اين سيستم توجه آنها را به خود جلب مي كند. و با توجه به اينكه هيچكس 

حق ارتباط با اين سيستم را ندارد، پس هر تلاشي براي برقراري ارتباط با اين سيستم، يك تلاش خرابكارانه از 
در حقيقت اين سيستم نوعي دام است كه مهاجمان را فريب داده و به سوي سوي مهاجمان محسوب مي شود. 

خود جلب مي كند و به اين ترتيب علاوه بر امكان نظارت و كنترل كار مهاجمان، اين فرصت را نيز به سازمان مي 
 .دهد كه فرد مهاجم را از سيستمهاي اصلي شبكه خود دور نگه دارند

«Honeypot ست كه ارزش آن به استفاده غير مجاز و ممنوع ديگران از آن است. يك سيستم اطلاعاتي ا« 

  پشتيبان گيري از اطلاعات:

 اگر روزي اطلاعات شخصي شما توسط يك سري عوامل ناشناخته از بين برود احتمال اينكه اطلاعات شما براي
اينكه  زاشما بايد قبل . لذااستهميشه از دست برود بسيار زياد است. و گاهي اوقات بازيابي اين اطلاعات دشوار 

يري يا نسخه اي از اين اطلاعات را در جاي ديگري ذخيره كنيد. به اين عمل بك آپ گ به اين مسائل گرفتارشويد 
.پشتيبان گيري مي گويند . 

ك آپي ببه اين معنا است كه اگر روزي اطلاعات اصلي شما به هر دليلي پاك شد يا از بين رفت بتوانيد از طريق 
.كه قبلا از آن اطلاعات گرفته ايد دوباره آن اطلاعات را بازگردانيد . 
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  استاندادردهاي جهاني امنيت اطلاعات:

ــتانداردهاي مختلفي در زمينه فناوري اطلاعات و ارتباطات وجود دارد كه منجر به امنيت اطلاعات مي ــوند، اس ش
 PRINCE2, OPM3, CMMI, P-CMM, PMMM, ISO27001, PCI DSS, COSO, SOA, ITIL :مانند

سازمان .COBIT و ستقبال  ستانداردها به دلايل مختلف چندان مورد ا ضي از اين ا ست اما بع . ها قرار نگرفته ا
هســتند. در ادامه به بررســي اجمالي  COBIT و ISO27001,،PCI DSS, ITIL چهار اســتاندارد برتر شــامل

  :مپردازيكليات هر يك از اين چهار استاندارد مي

  

ISO27001 

ــتاندارد بين ــعهالزامات ايجاد، پياده ISO27001 المللياس ــازي، پايش، بازنگري، نگهداري و توس در  ISMS س
ضمانت انتخاب كنترلسازمان را مشخص مي هاي امنيتي بجا و مناسب براي حفاظت از كند. اين استاندارد براي 

 سازمان موفق به دريافت گواهينامه مربوط به استانداردهاي اطلاعاتي، طراحي شده است. زماني كه يك دارايي

ISO27001 ــته امنيت را در زمينه اطلاعات خود مطابق با مي ــازمان توانس ــت كه آن س ــود، به اين معني اس ش
ســازي در انواع آن) براي پياده ٢٠١٣هاي ممكن مديريت كند. اين اســتاندارد (به خصــوص نســخه بهترين روش

خصوصي، بزرگ يا كوچك مناسب است. در ايران با توجه به تصويب سند افتا توسط دولت هاي دولتي، سازمان
سازمان صنعتو الزامات  ستي در  سازمانهاي بالاد  سازيها و نهادهاي دولتي، ملزم به پيادههاي مختلف، كليه 

ISMS ســازي الزامات اســتانداردها به پيادهشــدند و اكثر اين ســازمان ISO27001 د.علاوه بر اينكه رو آوردن
تواند هاي امنيتي جامعي جهت تضمين امنيت سازمان است، همچنين ميخود حاوي كنترل ISO27001 استاندارد

ستر مديريتي جهت پياده ستانداردهاي ديگر وجود دارد، سازي كنترلبه عنوان يك ب شتري كه در ا هاي امنيتي بي
  .مورد استفاده قرار گيرد
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PCI DSS 

ستاندارد  صنعت كارت پرداختا ست كه  (PCI DSS) امنيت اطلاعات در  ستاندارد امنيت اطلاعات جهاني ا يك ا
صنعت كارت پرداخت براي افزايش امنيت كارت ستانداردهاي امنيت  سط انجمن ا شد. اين تو هاي اعتباري ايجاد 

 اعتباري، كيف الكترونيكي،هاي هايي مفيد است كه در زمينه كارتاستاندارد به طور اختصاصي براي سازمان

ATM ،POS كنندمي مبادله يا پردازش نگهداري، را مشتريان اطلاعات …و. 

سي مي ساليانه برر صورت  ستاندارد به  سازماناعتبار اين ا سط يك شود. براي  سي انطباق تو هاي بزرگ برر
توسط پرسشنامه خود ارزيابي  توانند انطباق خود راتر ميهاي كوچكشود اما سازمانارزياب مستقل انجام مي

 .و بررسي كنند

ITIL 

ITIL سرويس ست كه بر پايه تجارب موفق در مديريت  سازمانهاي آييك چارچوب عمومي ا هاي دولتي تي در 
در اصل يك استاندارد نيست بلكه چارچوبي است با  ITIL .المللي به وجود آمده استو خصوصي در سطح بين

سازماننگاهي نوين براي بهبود  سوي  شتيباني خدمات فناوري اطلاعات كه امروزه از  دهنده هاي ارائهارائه و پ
شود  ست كه مطمئن  ست. هدف اوليه اين چارچوب اين ا سيار مورد توجه قرار گرفته ا خدمات فناوري اطلاعات ب

از دارد پاسخگوي تي با نيازهاي كسب و كار سازمان منطبق، و در زماني كه كسب و كار به آن نيهاي آيسرويس
 .اين نياز است

ITIL ها به وجود آمده و بر پايه مدل دمينگ و چرخهاي از كتاببه عنوان مجموعه PDCA  ايجاد شــده، نســخه
گيرد، نســخه ســوم اســت كه پنج بخش اصــلي را دربر دارد: اســتراتژي كه مورد اســتفاده قرار مي ITIL فعلي

 .سازي پيوسته خدماتخدمات و بهينه خدمات، طراحي خدمات، تحويل خدمات، اداره

 .تي دارند، مورد توجه قرار گرفته استهايي كه كسب و كار آيبيشتر در شركت ITILطور كه بيان شد، همان

COBIT 

هاي اخير موردتوجه پردازد و در سالها ميبه حاكميت فناوري اطلاعات در سازمان (COBIT) كوبيت چارچوب

هاي سازمان و گرفته است تا به كمك آن بتوانند ارتباط خوبي بين اهداف و خط مشي ها و مديران قرارسازمان

 .فرايندهاي سازماني برقرار كرده و از توانمندسازهاي سازماني به خوبي و در يك راستا بهره بگيرند

 COBITمخفف Technology related & Information for Objectives Control اهداف كنترل معني به 

 و حسابرسي انجمن ISACA )توسط كه است چارچوبي اين است. مرتبط هاي فناوري به مربوط اطلاعات و

 ابزار يك عنوان به طراحي اين است. شده ايجاد اطلاعات فناوري مديريت براي اطلاعاتي) هايسيستم كنترل

 و تجاري خطرات فني، تموضوعا بين اساسي شكاف تا دهد مي اجازه و است شده طراحي مديران براي حمايتي
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 هر در سازماني هر براي تواند مي كه است شده شناخته كاملاً راهنماي يك. COBIT شود پر كنترلي الزامات

 .شود اعمال صنعتي

 كند مي تضمين سازمان يك در را اطلاعاتي هاي سيستم اطمينان قابليت و كنترل كيفيت،COBIT  كلي، طور به

 .است مدرن تجارت هر جنبه مهمترين از يكي كه

 :را در چند مورد زير خلاصه نمود COBIT بطور خلاصه مي توان مزاياي استفاده از چهارچوب

 جهت پشتيباني از اهداف تجاري يك سازمان IT يك ابزار كارآمد براي بخش -١

 جهت پيش بيني هزينه هاي اين بخش در تجارت يك سازمان IT ايجاد يك چرخه حيات كامل براي -٢

  IT و موفقيت روزافزون در پروژه هاي IT بهبود هرچه بيشتر كيفيت سرويس هاي-٣

  سازمان IT مديريت موثر در مديريت ريسك هاي مرتبط به بخش -٤

  

 

تشكيل مي  IT همانطور كه در شكل مشاهده مي كنيد هسته اين چهارچوب را كنترل مستقيم بر روي فرايندهاي
 :رچوب كنترل مي شوند شاملدهد. فرآيندهايي كه توسط اين چها

 IT طراحي و سازماندهي فرآيندهاي -١

 بدست آوردن و پياده سازي فرآيندها -٢

 تحويل و پشتيباني فرآيندها -٣

  .مي باشد IT پايش و ارزيابي مستمر فرآيندهاي  -٤

  ISOوITIL  ، PMBOKيك هارموني زيبا بين استاندارهايي مانند COBIT از يك منظر مي توان گفت كه

و ايجاد يك  IT ، نحوه مديريت پروژه هاي ITمي باشد كه در درون خود چرخه حيات  27002ISO و27001 
 .چتر امنيتي استاندارد را در بر دارد
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  پدافند سايبري چيست؟

گيري، هره گيري از كليه امكانات غيرمســـلحانه ســـايبري و غيرســـايبري كشـــور، به منظور ايجاد بازدارندگي، پيشب

سايبري  سرمايه هاي ملي  سايبري به  شخيص به موقع، مقابله موثر و بازدارنده با هرگونه تهاجم  ممانعت از انجام، ت

صم و شورهاي متخا سايبري ك سايبري، اعم از نيروي  سط متخاصمين  سلامي ايران، تو  تحت هاي گروه  جمهوري ا

  .نمايد سلب متخاصمين، كليه از را سايبري تهاجم امكان كه نحوي به متخاصم، هاي دولت پنهان حمايت

 

  چرخه پدافند سايبري:
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  متدولوژي پدافند سايبري

 :گام هاي اساسي جهت امن سازي زيرساخت هاي سايبري و پياده سازي نظام پدافند سايبري

 شناسايي دارايي ها، مراكز و شبكه هاي سايبري و متكي به سايبر -١

 هاي سايبري و متكي به سايبر به سطوح حياتي، حساس و مهم تعيين سطح اهميت مراكز و شبكه -٢

 تعيين تهديدات سايبري مراكز و شبكه هاي تعيين سطح شده -٣

 شناسايي آسيب پذيري هاي سايبري مراكز و شبكه هاي تعيين سطح شده  -٤

 تعيين مخاطرات سايبري در صورت اعمال تهديدات بر آسيب پذيري ها -٥

 ين ريسك قابل قبولمحاسبه ريسك و تعي-٦

 ارائه راهكارهاي پدافندي به منظور كاهش آسيب پذيري ها و مقابله با تهديدات سايبري -٧

 و ...) certارائه راهكارهاي مقابله با حملات سايبري (تشكيل تيم  -٨

 ارائه طرح تداوم خدمات و فعاليت هاي ضروري در صورت بروز بحران سايبر ي -٩

 اي راهكارهاي ارائه شدهپياده سازي و اجر -١٠

 نظارت، ارزيابي و كنترل اقدامات -١١

  برگزاري رزمايش هاي سايبري -١٢

 هاي جديدرصد و پايش تهديدات و آسيب پذيري ها و تعيين تهديدات و آسيب پذيري-١٣

 تعيين پيامدهاي تهديدات و آسيب پذيري هاي جديد -١٤

 به تهديدات و آسيب پذيري هاي جديد به روز رساني راه كارهاي پدافندي با توجه -١٥

 برگزاري آموزش هاي ارتقاء توانمندي هاي سايبري -١٦
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  دستورات اجرايي حوزه پدافند سايبري:

 سامانه ها و شبكه هاي فناوري اطلاعات و ارتباطات سطح بندي شود. ) ١

ي، حساس و شبكه ها و مراكز حيات دسترسي هاي فيزيكي و الكترونيكي به نقاط حساس سايت ها و ) ٢

 مهم كنترل شود.

 سايبري تهيه و تدوين شود. دفاعبرنامه مديريت بحران  ) ٣

براي مقابله با تهديدات سايبري، مانورهاي عملياتي در بخش فناوري اطلاعات و ارتباطات طراحي و  ) ٤

 .اجرا شود

تامين  حساسسازه هاي ويژه براي مراكز داده، اتاق سرور و اتاق كنترل و نظارت در مراكز حياتي و  ) 5

 شود.

 در برابر تهديدات الكترومغناطيسي حفاظت گردد.متناسب با اهميت آن  و مهم حساس ،بخشهاي حياتي ) 6

 ستفاده شود.ااز تجهيزات امنيتي بومي حوزه سايبري   ) 7

 .بومي سازي آن تاكيد شود درخريد تجهيزات و خدمات فناوري اطلاعات خارجي بر وجود قابليت ) ٨

 افزاري و نرم افزاري بومي و ساخت داخل استفاده گردد. كننده هاي سخت از رمز ) ٩

) و در حوزه كارخواه Serverبرنامه ارتقاء امنيت براي نرم افزارهاي سيستمي پايه در حوزه كارگزار( ) ١٠

)Client.تهيه و تدوين شود ( 

) e-mailامنيت سرويس هاي تحت وب، سرويس دهندگان شبكه و همچنين سرويس كارگزار نامه امن( ) ١١

 تقاء يابد.ار

در لايه هاي حياتي و حساس از اينترنت قطع كامل ودر  اتصال تمامي نقاط شبكه يا كاربر منفصل ) ١٢

 .صورت ضرورت ارتباط با اينترنت، از نقاط جداگانه فاقد طبقه بندي استفاده گردد

و  از خطوط ارتباطي فيبر نوري استفاده حداكثري و از خطوط زميني راديوئي استفاده حداقلي شود ) ١٣

 ارتباطات ماهواره اي در شبكه هاي حياتي و حساس حذف گردد. 

 گردد.كشور استفاده ظرفيت ميزباني بانكهاي اطلاعاتي در داخل از  ) ١٤

 .نسخه پشتيبان از محتوي و اطلاعات موجود در شبكه در بازه هاي زماني برنامه ريزي شده تهيه شود ) ١5

برنامه امن سازي تدوين  ،اطلاعات موجود در شبكهجهت نگهداري، ذخيره سازي، بازيابي و پشتيباني  ) ١6

 شود.

طراحي و اجراي آموزش امنيت و قابليت هاي دفاعي در حوزه سايبري براي كاربران و مديران دستگاه  ) ١7

 .در برنامه پيش بيني گردد
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  قانون جرايم رايانه اي

  ابلاغ گرديد. ١٣٨٨تيرماه سال ماده در  56اين قانون مشتمل بر سه بخش و 

 بخش يكم ـ جرائم و مجازات ها

 فصل يكم ـ جرائم عليه محرمانگي داده ها و سامانه هاي رايانه اي و مخابراتي           

 مبحث يكم ـ دسترسي غيرمجاز           

 مبحث دوم ـ شنود غيرمجاز

 مبحث سوم ـ جاسوسي رايانه اي  

 هاي رايانه اي و مخابراتي فصل دوم ـ جرائم عليه صحت و تماميت داده ها و سامانه    

 مبحث يكم ـ جعل رايانه اي           

 مبحث دوم ـ تخريب و اخلال در داده ها يا سامانه هاي رايانه اي و مخابراتي

 فصل سوم ـ سرقت و كلاهبرداري مرتبط با رايانه   

  فصل چهارم ـ جرائم عليه عفت و اخلاق عمومي  

 يبفصل پنجم ـ هتك حيثيت و نشر اكاذ  

  فصل ششم ـ مسؤوليت كيفري اشخاص

ـ در موارد زير، چنانچه جرائم رايانه اي به نام شخص حقوقي و در راستاي منافع آن ارتكاب يابد، شخص ١٩ماده

 :حقوقي داراي مسؤوليت كيفري خواهد بود

 .الف) هرگاه مدير شخص حقوقي مرتكب جرم رايانه اي شود        

 .حقوقي دستور ارتكاب جرم رايانه اي را صادر كند و جرم به وقوع بپيونددب) هرگاه مدير شخص         

 .ج) هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه اي شود        

 .افته  باشدد) هرگاه تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه اي اختصاص ي        
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  سخني با مديران

  امنيت در يك سازمان مستلزم :

 داشتن سياست ها 

 داشتن استاندارد ها

 داشتن راهبرد ها(خط مشي ها)

  

  سياست ها سه نقش عمده ايفا مي كنند :

  

   اول مشخص ميكنند كه از چه چيزي حفاظت مي شود و چرا) ١

  مسئوليت مربوط به تامين اين حفاظت را مشخص مي نمايند ) ٢

  زمينه اي براي تفسير وحل درگيري هايي كه ممكن است در آينده به وجود آيد ارائه مي دهند) ٣

  

  استاندارد ها :

  از استاندارد ها براي معرفي راهكار هاي موفقيت آميز امنيت در يك سازمان استفاده مي شود .  ) ١

  استفاده مي گردد .“ بايد”معمولاً از فعل  در عبارت هاي آن ) ٢

  مستقل از بستر هاي فني ارائه ميشوند. ) ٣

  حداقل يك معيار براي تعيين اينكه رعايت شده اند يا نه را ارائه مي كنند. ) ٤

 در طول زمان به آهستگي تغيير مي كنند. ) 5

 

  راهبردها :

  

  .به كار ميرود“ بهتر است” اسنادي هستند كه معولاً در آنها فعل  ) ١

  .هدف راهبرد ها تفسير استاندارد ها براي يك محيط خاص است  ) ٢

  .دارد ها ، در صورت نياز تغيير مي كنندنبر خلاف استا ) ٣

  

  پيروزباشيد


